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Automatizacion técnica

DE SISTEMAS DE CONTROL AISLADOS A
ARQUITECTURAS OPERATIVAS INTEGRADAS

Bajo la superficie de pantallas y
registros digitales, los
hospitales esconden un
entramado técnico critico:
sensores, valvulas y sistemas
que, aln automatizados,
funcionan fragmentados.
Explorar como transformar esa
infraestructura invisible en una
operacién coordinada, seguray
resiliente, donde la tecnologia
deje de ser un lujo y se
convierta en un salvavidas
silencioso para la atencién
sanitaria, resulta clave.

Gustavo Gonzalez
Director General de

Talos4Tec-CareBanking

La digitalizacion del entorno
hospitalario ha avanzado de forma
significativa en las ultimas
décadas, especialmente en el
ambito clinico y administrativo.
Sin embargo, existe una capa
tecnoldgica menos visible —pero
critica para la continuidad
asistencial— que ha evolucionado
de forma desigual: la
correspondiente a las
infraestructuras técnicas.

En este contexto, resulta
imprescindible diferenciar con
precision dos conceptos que,
aunque relacionados, responden a
niveles de madurez distintos:
digitalizacion y automatizacion.
La digitalizacién consiste en la
captura, estructuracion y
disponibilidad de datos
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procedentes de activos fisicos y
sistemas técnicos. La
automatizacion, por su parte,
implica la capacidad de operar
esos sistemas de forma auténoma
o asistida, ejecutando acciones en
funcion de condiciones, reglas o
modelos definidos.

Un hospital puede disponer de una
alta capacidad de monitorizacion
sin haber desarrollado una
verdadera capacidad de operacion
automatizada.

Arquitectura técnica: una
realidad fragmentada bajo
una estructura implicita

Desde un punto de vista técnico, la
automatizacion hospitalaria se
articula sobre una arquitectura en
capas que, aunque no siempre esté

formalizada, es reconocible en la
mayoria de infraestructuras:

Capa de campo
Es el nivel donde se generany

ejecutan las sefiales fisicas:

¢ Sensores ambientales
(temperatura, presion,
humedad).

e Actuadores (valvulas,
compuertas, variadores).

e Sistemas HVAC, gases
medicinales y redes eléctricas.

Es una capa altamente
distribuida, compleja,

sensible y con fuerte
dependencia del
equipamiento instalado.
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Capa de control
Aqui se situan los sistemas que
ejecutan logica de control:
e PLCs.
e Controladores especificos de
instalaciones.
e SCADA en entornos mas
complejos.

Su funcionamiento estd basado, en
la mayoria de los casos, en ldgica
determinista, con reglas definidas

a priori.
Capa de supervision

Representada por sistemas BMS:
e Centralizacion de la
informacion técnica.
e (Gestion de alarmas.
e Historizacion de datos.
e Parametrizacion de operacion.

Permite visibilidad, pero no
necesariamente control
inteligente.

Capa de integracion
Es el nivel donde se define la

capacidad real de evolucion del
sistema:
e Integracion de multiples
subsistemas técnicos.
¢ Normalizacion de datos.
e Exposicion hacia sistemas IT o
analiticos.
e Base para automatizacion
transversal.

En muchos hospitales, esta capa es
parcial o inexistente, lo que limita
la evolucién del modelo operativo.

Interoperabilidad: el cuello de
botella estructural

El principal condicionante de la
automatizacion hospitalaria no es
la falta de tecnologia, sino la
fragmentacion de la existente. Los
hospitales integran soluciones de
multiples fabricantes,
comunicandose mediante
protocolos.
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Si bien estos estandares
permiten conectividad, no

garantizan interoperabilidad

real.

En la practica, esto genera:

e Integraciones especificas entre
sistemas (no escalables).

e Modelos de datos no
homogéneos.

¢ Dificultad para correlacionar
eventos entre dominios
técnicos.

El resultado es un entorno donde
los sistemas funcionan, pero no
operan de forma coordinada.

De la automatizaciéon
funcional a la operacion
orquestada

La automatizacion existente en

la mayoria de hospitales responde
aun modelo de control local,
basado en reglas predefinidas y
condiciones estaticas.

Este enfoque es adecuado para la
gestion de subsistemas, pero
presenta limitaciones cuando se
requiere coordinacion entre
multiples dominios técnicos.

La evoluciéon natural del modelo es
la transicion hacia arquitecturas
de orquestacion operativa, donde:
¢ Los datos de distintos sistemas
se integran en tiempo real.
e Los eventos se correlacionan
entre dominios.
e Las decisiones operativas se
ejecutan de forma coordinada.
e Garantiza la trazabilidad de los
datos.

Esto implica cambiar del
control aislado de
instalaciones a la gestion

hospitalaria integral.

Automatizacion técnica

Desde el punto de vista técnico,
este salto requiere:

e Capacidad de gestiony
procesamiento de eventos en
tiempo real.

e Modelos de datos unificados

e Capas de integracion.
desacopladas de los sistemas
de origen.

Sin estos elementos, la
automatizacién queda limitada a
una mejora incremental, sin
impacto estructural.

Ciberseguridad OT: un vector
critico en entornos
asistenciales

La progresiva interconexion de
sistemas técnicos con entornos IT
introduce un elemento que
condiciona cualquier evolucion
arquitectdnica: la ciberseguridad
en entornos OT.

A diferencia de los sistemas IT
tradicionales, los sistemas
técnicos hospitalarios presentan
caracteristicas especificas:

e Alta dependencia de sistemas
legacy.

e Protocolos de comunicacion
sin mecanismos nativos de
seguridad.

e Limitaciones en la capacidad
de actualizacion.

Esto presenta un escenario

donde la superficie de ataque

aumenta al mismo ritmo que
la conectividad.

Los riesgos no son unicamente
tecnolégicos. Un incidente en
sistemas OT puede impactar en:
¢ Condiciones ambientales de
4reas criticas.
¢ Suministro energético.
e Operacion de infraestructuras
esenciales.
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Por tanto, la ciberseguridad en
este contexto debe abordarse
como un elemento de seguridad
operativa, no unicamente de
proteccion de datos.

Gobernanza de datos
sanitarios
Cualquier solucion técnica que
quiera automatizar el hospital
haciendo uso de datos clinicos
debe estar regularizada por la
gobernanza del dato sanitario.
En Esparfia engloba:
e Qué datos se generan, su usoy
acceso.
¢ El consentimiento del
paciente.
¢ Lacalidad e interoperabilidad.
e Control sobre la trazabilidad y
la seguridad .
e Laanonimizacion.

La custodia de los datos, gestion
de sistemas y politicas operativas
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de acceso y uso queda a cargo de
las comunidades auténomas.
Esta descentralizacion supone un
reto y oportunidad para las
herramientas de automatizacién
para normalizar, controlar la
calidad, unificar y llevar una

trazabilidad completa de los datos.

Principios de disefio en
automatizacién hospitalaria
segura

La evolucidn hacia arquitecturas
mas avanzadas exige incorporar la
seguridad como parte del disefio,
no como una capa adicional.
Desde un punto de vista técnico,
esto implica:

e Segmentacion efectiva de
redes ITy OT, limitando
superficies de exposicion

¢ Control de accesos granular,
evitando credenciales
compartidas

e Monitorizacion continua de

TECNOLOGIA PARA ENTORNOS

FARMAGEUTICOS EXIGENTES.

Salas blancas

eventos, con capacidad de
deteccion de anomalias.

e Inventarioy gestién de activos,
especialmente en entornos
legacy.

¢ Diseflo de arquitecturas
desacopladas, que reduzcan
dependencias criticas.

Este enfoque permite avanzar en
automatizacion sin comprometer
la estabilidad del sistema.

Conclusion: automatizacion
como capacidad estructural,
no como funcionalidad

La automatizacion hospitalaria
moderna debe evolucionar de una
funcion de control a una
capacidad estructural robusta,
basada en interoperabilidad,
integracion, eficienciay
seguridad, para garantizar
operacion coordinada, continuay
resiliencia operativa.

Frio y conservacion

Criogenizacion
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